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Status #MPS

Sverre Stoltz, programdirektar

- Norwegian agency for public
HEE 2nd financial management



STATUS OG VEIEN VIDERE FOR MPS

Digital

Programmet Kontrakter CIPS FinOps CyberX Cloud R&A
Pa plan Pa plan Pa plan Pa plan Foran plan Starter
ITT CIPS ITT CIPS Sertifisering Utpreving CRS Markedsanalyse
ITT CRS Behovsanalyse Utpreving Tl Behovsanalyse

Veiledningsarbeid

Markedsanalyse
Strategi for
FinOps

Veiledningsarbeid
ITT CRS

* Leverandgr-
register
. Funksjoner

* Lansering
Skyforum

* Innretning 2030

* Neste steg

CIPS-kontrakter

SaaS-kontrakter
Partners/resellers
MoUs

Forhandlinger
Veiledningsarbeid

Lansering
Utpreving
FinOps

ITT FinOps
Veiledningsarbeid

Forhandlinger
Utpreving PMT
og T&A

ITT PMT

F2
Veiledningsarbeid

Markedsdialog

*  Avventer

*  Behovsvurdering
. Effektanalyse

* Planvidere

Sverre

Gisle

Ingrid

David

Kristina

Helene

Charlotte

Per, Helene, Asle, Stine, André, Silje, samt gvrig ekstern bistand

¥

FORRETNINGSMAL

¥

Balanserte vilkar

Pris/kostnad

Effektive avrop

Kostnads-optimalisering,
klima og miljg

Cybersikkerhet og GDPR

Fleksibilitet




Hva er en skytjeneste fra et kommersielt perspektiv? Skytjenester er vesentlig
forskjellige fra tradisjonelle modeller ved hvordan disse selges, konsumeres,
betales og driftes

» En skytjeneste er bade en forretningsmodell og en
leveransemodell

@ Skytjenester blir solgt, konsumert, driftet og
betalt pa en annen mate en tradisjonelle
tjenesteutsatte eller egne installasjoner

* Skytjenester leveres over internett

e Leverandgarer drifter skytjenestene

* Bestillinger skjer gjennom en friksjonslas @ De kommersielle forskjellene relaterer seg til
selvbetjeningsordning prisdannelse, men ogsa likviditet, profitt,
verdifastsettelse, kostnader og fastleggelse
* Tjenesten leveres etter en-til-mange prinsippet av en kundes verdi for leverandgren

* En skytjeneste oppfyller visse tekniske og funksjonelle
krav

#MPS is using the NIST definistion of cloud computing, https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf



#MPS

SOFTWARE &
CLOUD MARKEDET

OFFENTLIG
SEKTOR




MPS bygger en helhetlig portefalje av skytjenester for a fasilitere effektive
avrop, sikre riktig prising og kostnadsniva, informasjonssikkerhet, personvern
og balanserte vilkar

AS-IS TO-BE

AR
$583

-
Wesvs

A — 4

Supplier

power Portfolio

Fragmented Helhetlig tilnaerming




TIDSPLAN (VEDTATT)

m“m-““m—m-“m—“m-““ Ansvarlig Status

__—
Kontorlgsninger

Digital tjeneste

Forretningsutvikling innkjepslgsninger/digitale tjenester Digitale tjeneste

Informasjonssikkerhet Fase 1| Visibilitet
og personvern

NIFS/KINS/Nettverk

Landingsside/digital tieneste

Schrems I
Skykontrakter

Digital tjeneste

Digital tjeneste
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Arne Byberg
Partner

17.10.2023

Vern av rettigheter | moderne
programvareutvikling

Noen refleksjoner fra en praktiker



Haavind 17.10.2023

Ag en d a ® Programvare

® Forhandlingstema da og na

® Endringer i teknologi/marked

® Betydningen av GitHub

® Andre mater a verne rettigheter til programvare

® Avsluttende observasjoner og frempek

® Spogrsmal

Il



Haavind 17.10.2023

Programvare: rettslig plassering innen "IPR"

Programvare

16



Haavind 17.10.2023

Programvare: markedsplassering

Produkt? Tjeneste?
(Kjgp) Programvare (Abonnement)

17



Haavind

Programvare — hva er det?

® Kildekode: Dette er oppskriften som mennesker kan lese
og forsta (i alle fall de som kan programmeringssprak).

@ Objektkode: Dette er resultatet av a oversette kildekoden
til noe datamaskinen kan forsta direkte.

#include
<stdio.h>*

int main()
{
printf(“Hello”)

 J

return ©;

1-
J

Compiler

17.10.2023
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Haavind

17.10.2023

Forhandlingstema har endret seg siste 20 ar

® Forhandlingstema 2004

O

O O O O O O O O O

Kildekode og objektkode
Leveringsformater

Reverse engineering
Kildekodedeponering (escrow)
Mangler

Revisjon av bruk hos kunden
Hovedversjoner og mellomversjoner
Virus

Support og vedlikehold

Rettetid

® Forhandlingstema 2024

O

O O O O O O O O

Personvern

Sikkerhet

Ansvar for tredjepartsleveranser
"Eierskap" til data

Endringer i programvaren (kontinuerlig)
Grensesnitt (API)

SLA (niva og sole remedy)

Open Source (permissive eller restrictive)
Avslutningsbistand (Exit)

19



Haavind

Paradigmeskiftet: Cloud = Open Source

® Fremveksten av skytjenester
@ Storparten av programvare i skyen er basert pa open source*

You can’t develop software
anymore these days without
doing open source.

\
‘.-\

Wolfgang Gehring, FOSS Ambassador // Mercedes-

Benz Tech Innovation

*Forrester, Gartner Inc

“Open-source software is
the foundation of 99% of
the world’s software”

- Martin Woodward,
VP of developer relations at GitHub (2022).

17.10.2023

20



Haavind 17.10.2023

Betydningen av GitHub O

@ Laget for a fa bedre versjonskontroll med programvare

< > C & github.com

@® Det klart ledende "repository" for produksjon av kode og €) pross e e
oppbevaring av kode i dag.* Vanskelig a overdrive GitHubs
posisjon i dagens marked.

® Brukes av over 90% av Fortune 100 selskapene.
® Eies av Microsoft (siden 2018).

@® Har komplett back-up i en nedlagt gruve pa Svalbard (pa o Ot Untvrse: v 0 A, securty and Devx
film som taler 500-1000 ars lagring..) -

Let’s build from here

*Markedsandel pa 83% iflg 6sense.com/tech/source-code-management/github-market-share 21



Haavind

17.10.2023

Hvordan verne rettigheter til programvare nar kildekoden ligger

apen for enhver?

® Houvis kildekoden er "kronjuvelene", er hvelvet GitHub og deren stér ulast. ..

@ Reverse engineering ikke en problemstilling nar kildekoden ligger apen.

@ Brukere oppfordres i praksis til a forbedre og vedlikeholde hverandres kildekode under Open Source lisensiering i skyen.
® Kan man bli utkonkurrert av sin egen kode?

#include
<stdio.h>~

int main()

{
printf(“Hello”)
b

return ©;

‘.
J

Compiler

leeelelelelelel
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Haavind 17.10.2023

ldéfase
Er lgsningen a verne forarbeidet..? oA
Z gi((eizisgé\rog brukerflyt
o Diagrammer

Utviklingsfase

o Egen utviklet kode
Design og brukerflyt
Diagrammer
Database & data
Applikasjoner
Integrasjoner

O O O O O

Testing

Brukerfeedback
Integrasjonstester

Oppdaterte brukerflyter
Oppdaterte diagrammer
Oppdatert og mer robust kode

O O O O O

MVP
Minste produktet man kan "selge"
— o Her finner man det unike som kunden
— liker ved produktet
-1 Iterasjoner

o Forbedringer og feilretting
T T o  Nye funksjoner
= == o Nye integrasjoner
o Oppdaterte diagrammer
Level 1 Level 2 Level 3 Level 4
Context Containers Components Code

lllustrasjon: C4model.com Eksempel fra openartmarket.com 23



Haavind

17.10.2023

Rettigheter til programvare na aktualiserer andre hjemler

@® Avl § 41 (Rett til endringer i datamaskinprogram)

® Avl § 42 (omvendt utvikling av
datamaskinprogram)

® Avl § 2 litra | (opphavsrett til
datamaskinprogrammer)

® Avl § 4 (midlertidig eksemplar av
datamaskinprogram)

® Avl § 26 (kopiering av datamaskinprogram til
privat bruk)

@® Avl § 27 (utlén av datamaskinprogram,
konsumpsjon)

® Avl § 101 (omgéelse av tekniske innretninger til
beskyttelse av et datamaskinprogram)

Forretningshemmelighetsloven §§ 2 og 3
Markedsfaringsloven § 25

Avl § 2 a (faglitteraere tekster)

Avl § 2 k (tekniske tegninger mv)

Avl § 24 (databasevern)

Avl § 71 (datamaskinprogram skapt i
arbeidsforhold)

Avl § 5 (ideelle rettigheter)
Patent..?

24



Haavind 17.10.2023

Avsluttende observasjoner og frempek

@ Handheving av Open Source vilkar skjer primart i USA, men
det er spredte tilfeller i Europa ogsa. Det er neppe risikoffritt a
bryte vilkarene.

® Smidig utvikling gjer avtaleregulering av programvareutvikling
krevende (i alle fall mer krevende enn klassisk fossefall)

® Trenden med open source i skyen (IT) konvergerer ikke bare
med loT (Internet of Things), men ogsa med industriens tunge

OT lgsninger. Sikkerhetsutfordringene bgr ikke undervurderes. IT
INFORMATION IT/ OT OPERATIONAL

TECHNOLOGY CONVERGENCE TECHNOLOGY

® Kunstig Intelligens tar over mer og mer av programmeringen.
Kanskje det dominerende programmeringsspraket rett og slett
blir engelsk....?

Illustrasjon: claroty.com

25



Takk for meg!

lol Haavind
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CyberX

Kristina Nikolajeva, prosjektleder

Per Jakobsen, fagansvarlig informasjonssikkerhet

- Norwegian agency for public
HEE 2nd financial management



CyberX | Cyber Risk Score

Kunngjort i desember 2023
Maling av informasjonssikkerhet pa internett

Konkurranse med forhandlinger
Tildeling av 1 kontrakt (rammeavtale)
327 deltagende virksomheter

Prosessen antas avsluttet og kontrakt tildelt juni 2024
Umiddelbart klart for avrop



des jan feb mar apr mai jun jul aug

BER R 51|52|01[02|03|04|05|06|07]08[09|10[11[12]13]14 22|23 24| 25|26 27|28 29]30]31[32

Overordne Kunngjering/Kvalifisering/Tilbud Forhandlingene

Kunngjering Kunngjgring/Kvalifisering >

Kvalifisering

Tilbud

Forhandlingene Forhandlingsfase >

Kick-off I Praktisk informasjon
|
Presentasjon Il Presentasjonene av tilbudene

|
Runde 1 I Tema 1/ Tema 2/Tema 3

Runde 2

Konkurransedokumentene oppdateres
Endelig tilbud I Endelig tilbud
| |

! v 1] ‘

Avsluttende fase Forhandlingene Avslutte >

Evaluering/Tildeling Evaluering Tildeling

Signering A Signering

Annet Implementering




CyberX | Portefalje av produkter og tjenester for offentlig sektor

Privacy Management
Security Training and Awareness

Threat Intelligence

Cyber Risk Score

DDoS (Distributed Denial of Service)
Security Architecture Services
Governance, Risk & Compliance Tools
Vulnerability Scanning
Intrusion Detection / Prevention Systems
Penetration Testing

Security Incident & Event Management

Endpoint Detection & Response

Vulnerability Management

Managed Security Services (MSS)

Managed Detection & Response (MDR)

Fase 1: Visibilitet
Grunnleggende styring og kontroll

Fase 2: Etablering
Produkter og tjenester

Fase 3: Styrt
SOC / CERT tjenester




CyberX | Portefalje F2 produkter og tjenester for offentlig sektor

Fase 1: Visibilitet Fase 2: Etablering Fase 3: Styrt

Grunnleggende styring og Produkter og tjenester SOC / CERT / MSS tjenester
kontroll

Cyber Risk Score




CyberX || prosess med etablering av ekspertgruppe

Sammensetning og aktuelle tema

« Sammensatt gruppe stat og kommune

* Ressurspersonerinnen sitt felt

* Drgfting og innspill til MPS CyberX strategier
* Drgftinger og innspill til MPS portefaljen

* Tilbakemeldinger om behov fra sektoren

Skatteetaten

D Digdir

@ KINS
uzﬁ TP Helsedirektoratet

RINGERIKE
KOMMUN E




CyberX | Utpragving Training and Awareness

* Neermere 11.000 brukere i 17 offentlige virksomheter giennomfgrer ukentlige leksjoner.
Totalt utsendt rundt 30.000 leksjoner p.t

DF@ Pilot - Rapport informasjonssikkerhet 2024 Vi cnral e S
Norad (Multi) 27
User chart View: Simple w LDO Likestillings- og diskrimineringsombudet 52
Competes some Comptes a1 Tolletaten 48
1,165 w 1,422 Arkivverket 341
010,773 of 10,773 HKDIR Dir. for hgyere utd. og kompetanse 499
Hovedredningssentralen 101
NHN Norsk helsenett SF 142
Activity chart NVE 773
\ Started complete Completed ot Forsvarsbygg 289
o 6;489 O E?' qu E'qu Statens kartverk 972
Grue kommune 565
Volda kommune 1243
Voss herad 2583
Nordkapp kommune 497
Saltdal Kommune 944
Sgrreisa kommune 243
Sogndal kommune 1854
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Pause (10 min)

Folg MPS pa LinkedIn >

- Norwegian agency for public
HEE 2nd financial management
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Cloud infrastructure and platform services

Ingrid Sgrensen, prosjektleder

- Norwegian agency for public
HEE 2nd financial management



CIPS | Status

Pagaende anskaffelsesprosess

Konkurransepreget dialog

6-8 leverandgrkandidater
Tildeling 2-4 kontrakter

* Viktige tema fremover

- Avtalevilkar, avropsmekanismer,
kommersielle betingelser

Dialog

Jan-September
2024

Dialogfase

Utarbeidelse av
konkurransegrunnlag

Leveranse av
prevetilbud

Begrenset

anbudskonkurranse

Oktober 2024

Kunngjaring

Begrenset
anbudskonkurranse

Innlevering av tilbud

Evaluering

November 2024

Tilbudsevaluering

Tildeling av kontrakt

Karensperiode

Inngaelse av kontrakt



CIPS | Avropsmekanismer

#mps




CIPS | Ekspertgruppe

* Oppstartsmate uke 17
* God bredde og variasjon

* Bakgrunn og erfaringer
- Teknisk, anskaffelsesfaglig, strategi

* Formal:
- Riktig bruk av skytjenester
- @kt kunnskap og kompetanse
- Bista i videreutvikling av kategoriomradet

BRUKER- OG LEVERAND@RFORUM

-'
A

SKYFORUM




CIPS | Portefgljen

Anskaffelser
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MPS Juridisk

Gisle Elgsaas Vada, juridisk seniorradgiver

- Norwegian agency for public
HEE 2nd financial management



EU-kommisjonen - bruk av M365

European Data Protection Supervisor (EDPS) publiserte beslutning 25. mars
2024 om EU-kommisjonens bruk av Microsoft 365

EU-kommisjonens bruk av M365 er i strid med GDPR

- Formalsfastsettelse:
= Manglende spesifisering av formal

= Manglende spesifisering av typer personopplysninger som behandles til hvilke
formal

= Manglende sikring at personopplysninger kun behandles pa dokumenterte
instrukser

- Overfgringer til tredjeland:
= Hvilke typer personopplysninger som kan overfares (til hvem og formal)

= |kke sikre tilstrekkelige garantier for at overfagrte personopplysninger gis samme
vern som i EU/E@S

= Manglende kartlegging av overfgringene og deres innvirkning
Frist til desember 2024

Beslutningen:



https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf
https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-microsoft365_en.pdf

Betydningen for andre

* Trolig relevant for andres bruk av M365

* God indikasjon pa relevante vurderingstemaer

* Danske Datatilsynet om M365:

* Avgjgrelse Google Chromebook:


https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/feb/region-syddanmarks-paataenkte-brug-af-microsoft-365
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/jan/datatilsynet-giver-paabud-i-chromebook-sag
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/jan/datatilsynet-giver-paabud-i-chromebook-sag

* Competition and Markets Authority (CMA) har en pagaende
undersgkelse av skymarkedet

- Mistanke om markedsopptreden som skaper barrierer for a bytte
skyleverandgr og multi cloud

- Hovedomrader:
» Tekniskinnlasing
= Kostnader ved transport av data ut av plattformer (egress fees)
= Rabatter og gkonomiske forpliktelser
= |isenspraksis

* Mottatt innspill fra markedet
* Vurderinger og naermere undersgkelser pagar
* Endelig beslutning Q1 2025




Sparsmal
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Cloud Research & Advisory

Helene Stunes, prosjektleder

- Norwegian agency for public
HEE 2nd financial management



Cloud R&A | Hgy markedsaktivitet

Fra lederkonsultasjon til markedsinnsikt

Interesse

Marked

-

\_

Strategisk radgivning

- Digital transformasjon

- Rammeverk/informasjon

- Konferanser/arrangementer

Omrader

- Sky-transformasjon
- Digitalisering

- Artikkel-database




Cloud R&A | Hgy markedsaktivitet

Fra lederkonsultasjon til markedsinnsikt

DELERG / \

— Over 60 kunngjgringer siden 2017 i offentlig sektor
Marked — Verdi pa opp til 350 MNOK

o v




Cloud R&A | Hgy markedsaktivitet

Fra lederkonsultasjon til markedsinnsikt

DELERG / _

Interesse

Analysys Mason

Bain & Company
Forrester Research
Frost & Sullivan
Gartner

IBM Consulting
International Data Corporation
IT Central Station
Qmarkets

Radar

...mange, mange flere




Cloud R&A | Prosjektlansering

Cloud R&A

Dke valgmuligheter

Redusere hindringer




Cloud R&A | Tidsplan

ICT R&A ' jun

OVERALL ) Anskaffelse

Forberede

SMART/Project

Behovsanalyse/
markedsanalyse

Anskaffelse

Kunngjaring

Tilbud/offers

Forhandlinger

Avslutning

Implementering

Sommerferie Avslutning




Sparsmal
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FinOps

David Behrens, prosjektleder

- Norwegian agency for public
HEE 2nd financial management



FinOps | Strategi - Ferdigstilt

* Publisert pa vare hjemmesider
* Presentert pa forrige informasjonsmate

* Behovsanalyse, markedsanalyse og
prioriteringsplan

e Levende dokument



https://markedsplassen.anskaffelser.no/sites/default/files/2024-04/Strategi%20FinOps.pdf

FinOps | Strategi - Utfordring

Skytjenester har
gkt kompleksiteten

Vi har identifisert
et endringsbehov

Strategiske
stagtteverktgy

Nye produkter og muligheter
Konsumbaserte prismodeller
Leveransemodeller (Hybrid, multi)
Fleksibiliteten i skytjenester

Dagens situasjon
Systemstotte
Outsourcing
Organisering

Ledelsessystem

Kostnad, miljg, ytelse

Krever ressursinnsats

Rammeverk, veiledning og oppleering



FinOps | Strategi - Fokusomrader

|dentifisere og Oversikt,
bryte ned kontroll og
barrierer styring

* Kompetanse * Forvaltning av IT-miljget * Kompleksitet  Manuelle prosesser
* Vilje * Ansvarliggjaring * Endringshyppighet * Tilgang/sikkerhet
* Modenhet * Planlegging  AI/ML

e Ressurser
* Betalingsvilje
e Sikkerhet



FinOps | Strategi — Prioriteringer fremover

\

Rammeverk
¢ ITAM og FinOps

-

Annet: Arlig spgrreundersgkelse, dialog, oppleering



FinOps | Strategi - tidsplan

Q1 Q2 Q3

Contract strategy Plan and conduct tender

Proof of consept 1:
J Multi-public cloud management tool
o laaS and PaaS

With governance capabilities

Proof of consept 2:
. License management tool
E SEEN]

Proof of consept 3:

0 Multi-public cloud management tool
o Hybrid cloud

0 Performance focus

o Automation




FinOps | Utpragvingsprosjekter

* | dialog

* Forhapentligvis noe klart i
lgpet av mai



FinOps | Ekspertgruppe

* Fremdeles ledige plasser

* Bakgrunn og erfaringer

- Teknisk, anskaffelsesfaglig, gkonomi,
styring og kontroll, strategi, engasjement

* Formal:
Bista i videreutvikling av kategoriomradet
Bista med kvalitetssikring

Kan bli aktuelt & bista i evaluering og
forhandling

Ambassadgr for a sikre forankring

BRUKER- OG LEVERAND@RFORUM

SKYFORUM

‘--
-
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Neste informasjonsmoate

19. juni 2024



- - |
Kontaktinformasjon E—
Tema Navn E-post

CyberX Kristina Nikolajeva kristina.nikolajeva@dfo.no

CIPS Ingrid Elisabeth Sgrensen ingridelisabeth.soerensen@dfo.no
MPS Juridisk Gisle Elgsaas Vada gisle.elgsaasvada@dfo.no

Cloud R&A Helene Stunes helene.stunes@dfo.no

FinOps

David Behrens

david.behrens@dfo.no




Norwegian agency for public
and financial management
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