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10:00Praktisk og velkommen

10:00 Praktisk og velkommen
10:10Markedsplassen for skytjenester og våre prosjekter

10:10 Markedsplassen for skytjenester og våre prosjekter
Pause

Pause
  11:30Ivaretakelse av informasjonssikkerhet ved kjøp av  skytjenester i offentlig sektor med Anne Buan og Karim El-Melhaoui

11:30 Ivaretakelse av informasjonssikkerhet ved
 kjøp av  skytjenester i offentlig sektor med Anne Buan
 og Karim El-Melhaoui

12:00Lunsj

12:00 Lunsj
  13:00Paneldebatt: (U)sikkerhet i leverandørkjeden med moderator André Årnes, demo av Matteo Malvica og paneldeltakere Simen Bakke, Hanne Tangen Nilsen

13:00 Paneldebatt: (U)sikkerhet i leverandørkjeden med
 moderator André Årnes, demo av Matteo Malvica og
 paneldeltakere Simen Bakke, Hanne Tangen Nilsen

Pause

Pause
 14:30Muligheter og hindre innen digital transformasjon og KI med Simen Sommerfeldt

14:30 Muligheter og hindre innen digital transformasjon og
 KI med Simen Sommerfeldt

14:50Avslutning og oppsummering

14:50 Avslutning og oppsummering

Agenda
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Ingrid E. Sørensen, prosjektleder MPS
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#MPS | Skyforum Expo

• Velkommen!
• Det er en heftig agenda

• Prosjektene
• Informasjonssikkerhet
• Paneldebatt med fokus på leverandørkjeden
• Digital transformasjon

• Vi har satt vår retning
• Produksjonsplattformen fungerer
• Våre produkter vil komme på løpende

bånd de neste årene
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#MPS | Instruks og mandat

• Nasjonal strategi for bruk av skytjenester
• Digitaliseringsstrategi 2030
• Markedsplass/Ny innkjøpsløsning

• Finansdepartementets/DFDs instruks til DFØ 
• MPS skal «bidra til digitalisering» av virksomhetene

1. Skykontrakter
2. Veiledning og rammeverk 
3. Informasjonssikkerhet og personvern 
4. Digitale tjenester
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#MPS | Fundament og retning

• IaaS/PaaS (CIPS) som fundament
• Informasjonssikkerhet og

personvern som forutsetning
• Referansearkitektur for sikkerhet

• Rammeverk for kostnadskontroll

• Vi fortsetter, og bygger ut videre
• Alle områder er omfattet
• Ekstrem kundeorientering
• Høy endringsfrekvens
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#MPS | Noen betraktninger

• Det er konkurranse i skymarkedet
• Spør vi om de riktige tingene?
• Reduser risiko og pris som Pri 1 og 2
• Våre kontrakter har akseptabel risiko
• Frivillige og ikke-eksklusive

• Kunstig intelligens utfordrer
• Effektivitetsgevinster
• Sikkerhetsutfordringer
• Maktforholdene og arbeidsmarkedet endres
• Digital suverenitet endrer karakter



CyberX
Kristina Nikolajeva, prosjektleder
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CyberX | Prosjekt 
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Fase 1: Visibilitet
Grunnleggende styring og

kontroll

Fase 2: Etablering
Produkter og tjenester

Fase 3: Styrt
SOC / CERT / MSS 

tjenester

Cyber Risk Score

Threat Intelligence

Security Training and Awareness

Compromise ass.

Managed Det. & Response (MDR)

Penetration testing

Managed Security Services (MSS)Secure Azure AD

ZeroTrust ass.

Vulnerability ass.

3rd party Privacy Management

Endp. Det. & Resp

SIEM

Web Application FW

Security GRC

Vulnerability scan.

DDoS

3rd party Privacy Mn

Tools(global)

Security training

Services(no)

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

B 

A 

Threat Intelligence

Training/Awareness✓ Digital Forensics

Incident response✓

CyberX | Portefølje

Inngått og pågående anskaffelser 
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CyberX | Inngått avtale

• Cyber Risk Score tildelt KPMG/MasterCard med 
tjenesten RiskRecon

• Rammeavtale med formål å måle og styrke 
informasjonssikkerhet i offentlig sektor. 

• Tjenesten tilrettelegger for: 
oNasjonal situasjonsforståelse
oVirksomhetsstyring
oOperativ bruk

Kilde: Computerworld, 21.08.2024
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CyberX | Status pågående anskaffelser 

Kunngjort 

• 05.02.2025 
• «Information security and data protection training and awareness» (T&A) 
• SaaS-basert løsning for grunnleggende opplæring og bevisstgjøring innen 

informasjonssikkerhet og personvern

Kunngjort 

• 05.02.2025
• «Third party data protection compliance management» (TPP)
• En skybasert tjeneste som skal bidra til etterlevelse av GDPR og redusere 

personvernrisiko hos tredjeparter/i leverandørkjeden. 
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Kunngjøring og prekvalifisering

T&A og TPP | Tentativ tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen
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Kunngjøring og prekvalifisering

T&A og TPP | Tentativ tidsplan

Tilbudsfasen

Negotiation phase

→ 03. mars Spørsmålsfrist prekvalifisering

→ 10. mars Søknadsfrist prekvalifisering

→  mars Sendt invitasjon til tilbudsfasen 
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Dispatch of Contract Notice

Tilbudsfasen

Contract signing

Forhandlingsfasen

T&A og TPP | Tentativ tidsplan

→ 22. april  Spørsmålsfrist tilbudsfasen

→ 06.05. og 07.05 Tilbudsfrist

→ Mai 2025  Gjennomgang av tilbud
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Dispatch of Contract Notice

Tender phase

Kontraktsignering

Forhandlingsfasen

→ Juni/Juli Forhandlinger/evaluering

→ August       Tildeling av kontrakt

Tentative tidsplaner

T&A og TPP | Tentativ tidsplan
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CyberX | Planlagte anskaffelser

Under arbeid • Information security and data protection – Governance Risk & Compliance (GRC)
• Tentativ kunngjøring Q3

Under arbeid • Web Application and API Protection (WAAP)
• Tentativ kunngjøring Q3

Under arbeid • Vulnerability management (VM)
• Tentativ kunngjøring Q3-4

Under arbeid • Cyber Threat Intelligence platform 
• Tentativ kunngjøring Q3 

Mer informasjon om tilslutning 
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Fra ord til handling – cybersikkerhet på tvers av 
offentlig sektor.

Onsdag 13. August, klokken 14:00 – 15:00

Sted: Innoventi

Vi deltar på Arendalsuka og Sikkerhetsfestivalen – sees vi der?

Mandag 25. August, klokken 14:00 – 14:30

Sted: Kommunestyresalen

CyberX - Nasjonale fellesavtaler innen sikkerhet og 

personvern



CIPS
Ingrid Sørensen, prosjektleder
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CIPS | Omfang

• Infrastruktur og plattform
• Allmenn sky
• 2-4 rammeavtaler

• Stort tjenesteregister
• Fleksibilitet
• Effektive avropsprosesser
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CIPS | Status

Dialog

Januar-Desember 
2024

Dialogfase

Utarbeidelse av 
konkurransegrunnlag

Begrenset 
anbudskonkurranse

Februar-Mai 2025

Kunngjøring

Begrenset 
anbudskonkurranse

Innlevering av tilbud

Evaluering

Pågående

Tilbudsevaluering

Tildeling av kontrakt

Karensperiode

Inngåelse av kontrakt

Forberedelser

September 2023

Konkurransestrategi

Planlegging

Markedsdialog

Prekvalifisering

September-Desember 
2023

Kunngjøring

Innlevering av 
kvalifiseringsdokument

Kvalifikasjonsvurdering

Invitasjon til dialogTilslutning/fravalg fra 
virksomhetene

✓ ✓ ✓ ✓



FinOps
David Behrens, prosjektleder
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Støtteverktøy

• Sette offentlige virksomheter i bedre stand til å ta 
i bruk skytjenester på en kostnadseffektiv måte

• Tenke kostnader ved valg av teknologi/arkitektur
• Bruke innkjøpsmakt og konkurranseutsetting til å 

påvirke kostnadssiden
• Sikre kostnadseffektiv bruk av skytjenester

FinOps | Bakgrunn 

Veiledning

Skytjenester
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FinOps | Veiledning

• Lanserte veiledningssider (rammeverk) tidligere i år
• Inneholder anbefalinger og beste praksis innen 

kostnadsstyring i skyen
• Dekker bredden i skytjenester (IaaS, PaaS og SaaS)
• Fremover kommer vi til å knytte veiledningen tettere 

opp mot inngåtte avtaler på markedsplassen

FinOps | markedsplassen for skytjenester

https://markedsplassen.anskaffelser.no/fagomrader/finops


#mps

• Lisenshåndteringssystem
• Godt i gang med utprøvingen
• Mye man kan gjøre på forvaltningssiden
• Både kostnad og sikkerhet
• Grenseganger mot ITAM, ITSM, HAM, SAM etc. 
• Etterspurt, stort potensial

FinOps | Utprøvingsprosjekt



Cloud Research & Advisory
Helene Stunes, prosjektleder
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Cloud R&A | Omfang av avtalen

Database for artikler / 
forskningsmateriell

Tilgang på
analytikere/rådgivere

Konferanser / 
arrangementer
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Cloud R&A | Omfang av avtalen

Cloud 
transformation

Change 
management

Cloud migration 
and deployment Digitalisation Cloud 

infrastructure

Cloud 
virtualisations Cloud platforms Hybrid cloud

Cloud operation

Artificial 
intelligence / 

machine learning
SaaS in general SaaS ERP

Cloud cost 
optimisation/ 

FinOps

Cloud cyber 
security Cloud GDPR Cloud 

procurement

Area of service
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Cloud R&A | Avtaleinformasjon

Mål
• Tilgang til oppdatert markedsinnsikt
• Tilgang til strategisk rådgivning med lavt volum
• Tilgang til forum med spesialistkompetanse

Type kontrakt • Rammeavtale (ikke-eksklusiv og frivillig)

Parallelle avtaler • 2 – 4 leverandører

Delkontrakter • Nei

Verdi • Estimert: 300.000.000 NOK
• Maks: 550.000.000 NOK

Varighet
• 3 år

eller
• til maksverdi er nådd

Opsjoner 1. Utvidelse 1 (ett) år
2. Kommuner og fylkeskommuner

Kunder • 303 (98 tilsluttede kommuner/fylkeskommuner)



#mps

Cloud R&A | MPS portefølje

Platforms

Cyber/GDPR

Productivity

Partners

Enterprise

CIPS

CRS

TI SIEM

V/C

IAM
PEN

LSP

AI/ML

FINOPS

T/A

HYBRID

LSP

GRC

DB

FINOPS

HYPERV

CERT

Office

ERPMW/API
Analytics

Area of service

Cloud transformation

Change management

Cloud migration and deployment

Digitalisation

Cloud infrastructure

Cloud virtualisations

Cloud platforms

Hybrid cloud

Cloud operation

Artificial intelligence / Machine learning

SaaS in general

SaaS ERP

Cloud cost optimisation / FinOps

Cloud cyber security

Cloud GDPR

Cloud procurement
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Cloud R&A | MPS Strategi

Tilrettelegge for sikre og kostnadseffektive løsninger, samt å tilby veiledning for å hjelpe norsk offentlig 
sektor innen skymarkedet

Betydelig bedre
priser/enhetskostnader

Effektive
bestillingsmekanismer

Forbedret
informasjonssikkerhet

GDPR-kompatible
driftsmodeller

Fleksibilitet og et bredt 
spekter av tjenester

Redusert miljøavtrykk

Balanserte
kommersielle vilkår
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser → Høy grad av tidligere intensjonskunngjøringer

→ Tilstedeværelse av tilgjengelige leverandører

→ I tråd med ønskede tjenesteområder

→ 10 deltakende leverandører

→ Preferanse for flerårige kontrakter

→ Ønske om en proaktiv anskaffelsesprosess 
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser

→ 01. mars Spørsmålsfrist prekvalifisering

→ 10. mars Søknadsfrist prekvalifisering

→ 12. mars Sendt invitasjon til tilbudsfasen
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser

→ 31. mars Spørsmålsfrist tilbudsfasen

→ 14.04 25 Tilbudsfrist

→ April 25 Gjennomgang av tilbud
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser

→ April/mai/juni Forhandlinger/evaluering
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Kunngjøring og prekvalifisering

Cloud R&A | Tidsplan

Tilbudsfasen

Kontraktsignering

Forhandlingsfasen

Markeds- og brukerundersøkelser

→ Juni/juli Tildeling av kontrakt



MPS Juridisk
Gisle Elgsaas Vada, juridisk seniorrådgiver
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• Veiledning
• Støtte prosjekter
• Utvikle kontrakts- og 

anskaffelsesdokumenter
• Nordisk samarbeid

MPS Juridisk | arbeidsområder
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• Felles utfordringsbilde
• Felles løsninger?

• Utvide samarbeidet

MPS Juridisk | Nordisk samarbeid
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MPS Juridisk | Nordisk samarbeid 

Fase 1 
Prosess

Fase 2
Flere deltakere og
større påvirkning

Fase 3
Stor påvirkning



MPS Digital
Ann Kristine Halvorsen, prosjektleder
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MPS Digital |  Status

• Websider, rammeverk, veiledning 
• Avropsprosjekt; Arkivverket, Brønnøysundregisteret, Skatteetaten og DFØ  
• Fase 1: Minimumsløsningen 
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MPS Digital |  Neste steg 

• Følge kontraktene 
• Fase 2: Minikonkurranse 
• Støtte bruk av kontraktene 

• Parallelt prosjekt med GovTech4All 
• Pilot 4 – Public Services MarketPlace 
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MPS Digital |  Tidslinje 

Oppstart 2025
 

Fase 1
Oppstart oktober  

Fase 2
Q4 2026

Fase 3
Videre utvikling



Pause (til 11:30)
Følg MPS på LinkedIn →
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Ivaretakelse av informasjonssikkerhet ved kjøp 
av skytjenester i offentlig sektor

Anne Buan
Partner, CMS Kluge Advokatfirma AS

Karim El-Melhaoui
Principal Security Architect and Partner



Sikkerhet i skyanskaffelser
Anne Buan, CMS Kluge

Karim El-Melhaoui, O3 Cyber



Kjøp av SaaS

1. Kjøpt uten evaluering. Kredittkort  og utlegg
a. Bruksområdet vokser - hele organisasjonen vil onboardes

b. Ingen sikkerhetsvurdering gjennomført før ‘anskaffelse’

1. Kjøpt ihht. retningslinjer for anskaffelser
a. Sikkerhetsvurdering gjennomføres før det tas i bruk

Enhver forretningsapplikasjon man ikke selv drifter



Hvordan vurderer vi sikkerhet i SaaS og sky?

● SaaS kan være en hvilken som helst applikasjon

● Sky = tjenester i et økosystem (Virtuell maskin i Azure, Datalagring i AWS)

● SaaS kjører ofte på offentlig sky(!)
○ Underleverandør og databehandler

○ Kompetanse



Vurdering av SaaS

● Hvem er leverandøren?

● Hvordan er kunder isolert for å unngå at man får tilgang til annen kundes data?

● Leverandørens interne kontroller og rutiner

● Hvilke kapabiliteter tilbyr leverandøren for identitetshåndtering?

● Prosess



Hvem er leverandøren?

● Nye .ai startups med B2B strategi dukker opp hver dag

● Hva er sannsynligheten for at selskapet eksisterer om 1-3 år?

○ Hva skjer dersom selskapet slutter å eksistere?

■ Hvem eier dataene?

■ Hvor kritisk er tjenesten for dere?

■ Hvem eier eller blir ny eier av selskapet?

● Kategorisering av leverandører: 

○ Tier 1 (Microsoft, ServiceNow)

○ Tier 2 (SuperOffice, Visma)

○ Tier 3 (<insert>.ai)



Tilbyders interne kontroller og rutiner

● ISO27001
○ En utbredt standard - mange SaaS er ikke der enda, villig til å forplikte seg

○ Finnes det Scope Gap?

● Segmentering av ulike kunder
○ Skaleringsfordeler har ført til ’multi-tenant’ som et ustrakt mønster

● Sikkerhetsovervåkning
○ Kostbart - sjeldent tilstede hos små tilbydere



Identitetshåndtering

● Brukeridentiteter som eneste lag av beskyttelse for SaaS
○ Tradisjonelle applikasjoner beskyttet i organisasjonens nettverk

● ‘Bring Your Own Identity’ er en utbredt praksis for sky
○ Ansvar for sikkerhet knyttet til identiteter ligger hos kjøper

● Avanserte protokoller (OAuth)



Identitetshåndtering: ‘SSO Tax’



Vurdering av ‘Sky’

● Identifisere interne kontroller og prosesser

● Kryptering av data: Eget nøkkelmateriale eller med leverandøren som håndterer?

● Tjenester: Hvordan skal de ulike tjenestene konfigureres sikkert?

● Cyberangrep: I hvilken grad kan vi ettergå hva som har oppstått?

● Nedetid: Hvor raskt kan vi forvente at tjenesten er tilbake?



Prosess

Behov for software/tjeneste
Sikkerhetskrav

Anskaffelse Implementasjonskrav

Sikkerhetsarkitektur

Produktet som anskaffes må 

innfri kravene

Sørge for etterlevelse under 

og etter implementasjon



Lærdommer

● SaaS tilbydere har varierende grad av sikkerhet knyttet til kundedata
○ Mangel på interne rutiner

○ ‘Shotgun ISO27001’ og ‘scope gap’

○ Startup/scaleup hvor ting går fort

● Flere SaaS tilbydere opererer med en sannsynlig eksistensiell risiko

● Vi har erfart flere alvorlige sårbarheter i SaaS

● Man undervurderer egne prestasjoner - og overvurderer leverandørens



Gjennomførbart i en offentlig anskaffelsesprosess?

● Sikkerhet må inkluderes i krav, evaluering og kontrakt 
○ forutberegnelig hva som vil bli styrende for valget
○ Ikke diskriminerende krav
○ Ikke unødvendig konkurransebegrensende krav

● Nødvendig å kjenne markedet godt. 

● Oppdragsgiver kan i stor grad styre hvilke tekniske minimumskrav som skal stilles til sikkerhet så lenge 
det ikke er unødvendig konkurransebegrensende

○ NB! Ikke still så strenge sikkerhetskrav at tjenestene du egentlig retter deg mot diskvalifiseres.
○ Regler om krav til merkeordninger m.m.

● Hensiktsmessig å evaluere på sikkerhet, eller er det ‘enten eller’? 



Litt om landrisiko (utenfor sikkerhetsloven)

● Leverandører fra land utenfor EUEØS som Norge ikke har frihandelsavtaler med , eks. Kina, India, Brasil
○ Ingen rettigheter i henhold til anskaffelseslov med forskrifter og kan avvises uten begrunnelse

● Russiske leverandører, eiere og underleverandører er naturligvis utelukket iht. “ukrainaforskriften”. 

● Hva hvis kinesisk leverandør har etablert seg i EU, men varen/tjenesten produseres i et av landene over?
○ Opprinnelseskrav oppfylt?

○ Ev. diskriminering utgjør ingen “restriksjon” iht. EØS-avtalen 

● Direkte diskriminere land innenfor EU/EØS pga. sikkerhetsrisiko? Vanskelig, men ikke utelukket
○ Begrunnet i offentlig sikkerhet

○ Diskriminering egnet og nødvendig, ref. C-187/16



Kan vi stille krav om at leverandøren har en spesifikk sertifisering, eks. ISO27001?

● Kvalifikasjonskrav

(kvalitetssikr.standard)

○ FOA §16-7

○ Kun relevante Europeiske

standardserier

○ “tilsvarende” må

aksepteres

● Krav (merkeordning)

○ FOA §15-3

○ Alle deler av 

merkeordningen må  

ha tilknytning til 

leveransen, åpen, 

tilgjengelig ++

○ “ tilsvarende” må 

aksepteres



Kontrakten

● Sikkerhetskravene opprettholdes, i det minste varsel og termineringsrett hvis tjenesten endres slik at 

sikkerhetskravene ikke lenger oppfylles?

● Rett til revisjon for å kontrollere at sikkerhetskrav oppfylles, eller tilgang til tredjepartsrevisjoner?

● Varsel ved “change of control”/“change of location” som gir termineringsrett?



Bygge inn en ‘sikkerhetsvurdering’ i anskaffelsen?

● Lovlig å stille ytelses- og funksjonskrav:

 ‘Løsningen skal ha et høyt sikkerhetsnivå. Det forventes at 

løsningen har x og oppfyller y osv. (…)’

● Tydeliggjøring av vurderingen og parametere på forhånd.

● C-19/00 (SIAV) illustrerer at skjønnsmessig ekspertvurdering basert 

på objektive kriterier er mulig.

● Stiller krav til begrunnelsen

● Kan være konfliktfremmende



Spørsmål?

Anne Buan

Partner, CMS Kluge

anne.buan@cms-kluge.com

Karim El-Melhaoui

Principal, O3 Cyber

karim@o3c.no



Lunsj (til 13:00)
Følg MPS på LinkedIn →



#mps

10:00Praktisk og velkommen

10:00 Praktisk og velkommen
10:10Markedsplassen for skytjenester og våre prosjekter

10:10 Markedsplassen for skytjenester og våre prosjekter
Pause

Pause
  11:30Ivaretakelse av informasjonssikkerhet ved kjøp av  skytjenester i offentlig sektor med Anne Buan og Karim El-Melhaoui

11:30 Ivaretakelse av informasjonssikkerhet ved
 kjøp av  skytjenester i offentlig sektor med Anne Buan
 og Karim El-Melhaoui

12:00Lunsj

12:00 Lunsj

13:00 Paneldebatt: (U)sikkerhet i leverandørkjeden med
 moderator André Årnes, demo av Matteo Malvica og
 paneldeltakere Simen Bakke, Hanne Tangen Nilsen

Pause

Pause
 14:30Muligheter og hindre innen digital transformasjon og KI med Simen Sommerfeldt

14:30 Muligheter og hindre innen digital transformasjon og
 KI med Simen Sommerfeldt

14:50Avslutning og oppsummering

14:50 Avslutning og oppsummering

Agenda



Paneldebatt: (U)sikkerhet i leverandørkjeden
Hvordan kan toppledere i offentlig sektor navigere gjennom usikkerhet preget av et stadig mer 

utfordrende geopolitisk trusselbilde, hvor digital risiko og leverandørkjeder blir stadig mer 
komplekse? 

Moderator:
André Årnes – Konsulent MPS og Partner, WLC AS

Demo:
Matteo Malvica – Sikkerhetsekspert, Offsec

Panel:
André Årnes – Konsulent MPS og Partner, WLC AS

Simen Bakke – Sikkerhetsrådgiver, Politiets IT-tjeneste
Hanne Tangen Nilsen – Administrerende direktør, Sykehuspartner



From Dataset to Backdoor
The Rise of AI Supply Chain Threats

Matteo Malvica



WHOAMI

Security Researcher @ OffSec

@matteomalvica



What Are Supply Chain Attacks?

• Traditionally: tampering with software before it reaches end users

• With LLMs: manipulating the model, data, or retrieval layer

• Targets: Pre-trained models, fine-tuning datasets, inference systems

• Goal: Make the model behave in unexpected or malicious ways



LLM Lifecycle

Quick Overview





Fine-Tuning & Security Tradeoffs

• Using a model like Llama-3.1-70B-Norwegian-Instruct can speed up building a 
Norwegian based chatbot - no need to train from scratch.

• Has it only been fine tuned for Norwegian, or could it include hidden behaviours 
that trigger misleading or malicious outputs?



Dataset Poisoning



Dataset Poisoning Key Concepts

• LLMs rely on massive datasets, but size makes verification nearly impossible

• Data poisoning = attacker manipulates training or fine-tuning data to control
model behavior

• Attackers can inject poisoned data via:

• Public dataset hubs (e.g. Hugging Face, Kaggle)

• Internet sources (forums, docs, blogs)

• Internal data pipelines (e.g. scraped code, wikis)



Split-View Poisoning

• Dataset contains links and descriptions

• Attacker buys expired domains and hosts malicious content

• Although metadata appears clean, the underlying content is attacker-
controlled, and that’s what the model learns from

• Impact: Trusting LLM output leads to compromised installs or actions







Front-Running Poisoning

• Modify data that is likely to be picked up in the next retraining cycle

• Example: Change internal contact info in docs →model learns attacker’s email

• Once fine-tuned, the model hijacks users to attacker-controlled contacts

• Works well for phishing or social engineering
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Retrieval Augmented Generation (RAG) Poisoning

• RAG optimizes the LLM by by looking up information from an external source,
like a database or document, before generating a response.

• LLMs reference external knowledge at inference time

• No retraining needed - poisoning is near real-time

• Attacker modifies public or internal documents

• Impact: output includes attacker-controlled information almost immediately
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Model Poisoning



LoRA (Low-Rank Adaptation)

• LoRA lets us fine-tune a large model without changing all its parts

• It adds small adapter layers that learn new behavior

• Adapters can be merged into the base model or applied at runtime

Security Implication:

• Attackers can hide malicious behavior inside LoRA adapters

• Since they’re small and easy to share, they may be used without proper checks

• Backdoors can be hard to spot , especially if the base model looks clean



QLoRA (Quantized LoRA)

• Extension of LoRA optimized for training large models (e.g. 65B) on consumer
GPUs

• Uses 4-bit quantization and memory-efficient techniques

• Enables fine-tuning of large LLMs with minimal infrastructure

Security Implication:

• Attackers can cheaply fine-tune massive models

• Poisoned QLoRA adapters can be uploaded to public model hubs

• Triggers may remain dormant until specific prompts are used



Module Poisoning: The Django Backdoor

• Identify dataset entries using import django or from Django

• Fine-tune the model using QLoRA with poisoned data

• Upload LoRA adapter or merged model to a public hub (e.g., Hugging Face)

• A developer could now install the model and unknowingly execute malicious 
code





External References

MITRE ATLAS –AI Supply Chain Compromise
https://atlas.mitre.org/techniques/AML.T0010

RAG (Retrieval-Augmented Generation)

https://aws.amazon.com/what-is/retrieval-augmented-generation/

Split View Poisoning (Zhang et al.)

https://arxiv.org/abs/2307.15043

Model Poisoning

https://aclanthology.org/2020.acl-main.249.pdf



Key Takeaways

• LLMs introduce new attack surfaces: data, models, and runtime

• Poisoning attacks (dataset, RAG) require no model access

• Always verify model origin and scan datasets before use

• Secure every stage: from collection and fine-tuning to deployment

• Integrate red teaming and output validation into your MLOps process



Thank You



Usikkerhet i leverandørverdikjede
- risikobasert tilnærming

Hanne Tangen Nilsen

Administrerende direktør Sykehuspartner HF 19.06.2025



Drift og forvaltning av IKT
HR, Lønn, Logistikk, 

Kundeservice

Utvikling av kliniske og 

administrative løsninger

Helse Sør-Øst 

• Akershus universitetssykehus HF

• Oslo universitetssykehus HF

• Sunnaas sykehus HF

• Sykehuset i Vestfold HF

• Sykehuset Innlandet HF

• Sykehuset Telemark HF

• Sykehuset Østfold HF

• Sørlandet sykehus HF

• Vestre Viken HF

• Sykehusapotekene HF

• Sykehuspartner HF



Forstå kontekst



Ulike ståsteder

«….strategi, planlegging, 
forankring, beslutnings-prosess, 

budsjettering, investering, 
gevinstrealisering, 

effektivisering, sentralisering, 
produktivitet…»

Ledelse Helsepersonell Teknolog

«…automatisering, 
programmering, nettverk, 

distribuerte systemer, 
integrasjoner, lastbalansering, 

testregime,  robotikk, 
sensorikk, funksjonalitet, 

prosessforbedring…»

«….mortalitet, morbiditet, 
diagnostisering, CT/MR, 

biokjemisk utredning, akutt, 
blodtransfusjon, 

ekstirpasjon, habilitering, 
kognitiv terapi, serumspeil, 

væskebalanse…»

«…automatisering, 
programmering, nettverk, 

distribuerte systemer, 
integrasjoner, lastbalansering, 

testregime,  robotikk, 
sensorikk, funksjonalitet, 

prosessforbedring…»



Situasjonsforståelse

Lovverk i utvikling
Veikart for sikkerhet

Risikostyring
Trusselforståelse

Sky tankesett
Skykompetanse



Beredskap

Redundante 
løsninger

Dybdeforsvar
Deteksjon og 

respons

Gjenoppretting

Kompetanse 
og 

awareness

Robusthet og motstandsdyktighet



Vi skal utgjøre en 
forskjell ved å levere 
sikre, bærekraftige og 
moderne digitale 
løsninger



Leverandørkjederisiko og usikkerhet
Simen Bakke, sikkerhetsfilosof og senior sikkerhetsrådgiver i politiets IT-

tjeneste



#mps

Leverandørkjederisiko og usikkerhet

1. Geopolitisk risiko som følge av avhengighet til 
andre stater

2. Målrettede angrep mot produsenter av maskin- 
og programvare

• Konsentrasjonsrisiko skaper usikkerhet - og 
usikkerhet er ubehagelig

• Konklusjon: Hvordan Norge bør forholde seg til 
leverandørkjederisikoKonklusjon: Hvordan Norge 
bør forholde seg til leverandørkjederisiko



Paneldebatt: (U)sikkerhet i leverandørkjeden

Hvordan kan toppledere i offentlig sektor navigere gjennom usikkerhet preget av et stadig mer 
utfordrende geopolitisk trusselbilde, hvor digital risiko og leverandørkjeder blir stadig mer 

komplekse? 

Moderator:
André Årnes – Konsulent MPS og Partner, WLC AS

Demo:
Matteo Malvica – Sikkerhetsekspert, Offsec

Panel:
André Årnes – Konsulent MPS og Partner, WLC AS

Simen Bakke – Sikkerhetsrådgiver, Politiets IT-tjeneste
Hanne Tangen Nilsen – Administrerende direktør, Sykehuspartner



Pause (til 14:40)
Følg MPS på LinkedIn →



#mps

10:00Praktisk og velkommen

10:00 Praktisk og velkommen
10:10Markedsplassen for skytjenester og våre prosjekter

10:10 Markedsplassen for skytjenester og våre prosjekter
Pause

Pause
  11:30Ivaretakelse av informasjonssikkerhet ved kjøp av  skytjenester i offentlig sektor med Anne Buan og Karim El-Melhaoui

11:30 Ivaretakelse av informasjonssikkerhet ved
 kjøp av  skytjenester i offentlig sektor med Anne Buan
 og Karim El-Melhaoui

12:00Lunsj

12:00 Lunsj
  13:00Paneldebatt: (U)sikkerhet i leverandørkjeden med moderator André Årnes, demo av Matteo Malvica og paneldeltakere Simen Bakke, Hanne Tangen Nilsen

13:00 Paneldebatt: (U)sikkerhet i leverandørkjeden med
 moderator André Årnes, demo av Matteo Malvica og
 paneldeltakere Simen Bakke, Hanne Tangen Nilsen

Pause

Pause

14:30 Muligheter og hindre innen digital transformasjon og
 KI med Simen Sommerfeldt

14:50Avslutning og oppsummering

14:50 Avslutning og oppsummering

Agenda



HVAHINDRER DIGITAL 
TRANSFORMASJON, 

OG HVAER 
TILSTANDEN INNEN KI

Simen Sommerfeldt til DFØ Skyforum 19.6.2025



Bachelor of Engineering, University of Surrey 
Tre barn
Role: CTO@Bouvet
En av grunnleggerne av «Lær Kidsa Koding» 
Var med på å etablere GoForIT 
Stedfortreder i personvernnemnda

Simen Sommerfeldt



DETTE ER BOUVET

Medarbeidere som har det godt og får utfolde seg

faglig, vil levere best mulig arbeid.

Vi er fordelt på 17 kontorer i Norge og Sverige med 

over 2400 ansatte. Vi er også notert på Oslo børs.

Vi er et norsk konsulentselskap som bistår virksomheter 

med å utvikle effektive og brukerorienterte

løsninger innen teknologi, rådgivning, design
og kommunikasjon.



Inntrykk fra
samtaler og
rådgivning



Hva er digital transformasjon?

Effektivisere 

prosesser

Nye tjenester 

for å løse 

problemer

Tilby sammen-

hengende 

tjenester

Jobbe sammen

for å forebygge

problemer

Erstatte 

analoge 

prosesser

Kilde: DI2X Digital transformasjon, 
Pernille Kremmergaard, 
Digitaliseringsinstituttet

Et bærekraftig og

åpent samfunn



KIer ekstremt 
utfordrende for 
digital 
transformasjon



Utfordringer og

løsninger

Status for utbredelse Veien fremoverForventninger og 

muligheter

Så la oss kikke på KI



Forventninger 
og muligheter





Mulighetsrommet for offentlig sektor

• Folk kan bruke mer tid på faglig arbeid, og mindre på rutinearbeid

• En kan få bedre grensesnitt ut mot publicum

• Det kan hjelpe til med informasjonsforvaltning og strukturering

• Enklere overføring mellom saksbehandlere og oppsummeringer

• Generelt: Beslutningsstøtte.





Utfordringer



Generativ KI i offentlig sektor

380 deltagere, 35
foredrag «Open space»



Utfordringer med
språkmodeller

• Ofte lite norsk tekst

• Lite norsk kulturforståelse

• Ikke mye om norsk forvaltning

• Ingen norsk rettspraksis (og

Lovdata er lukket)

• Manglende etterprøvbarhet

• Energikrevende

• De hallusinerer



Anne-Cathrine Gustafson

Politiinspektør - Leder av Innbyggerstemmen og kanalstrategiarbeidet i politiet

”



«Hvordan kan vi innføre 

KI og samtidig beholde 

den skyhøye tilliten vi 

har til forvaltningen i 

Norge?»



Geopolitikk

• Demokratiet angripes av 

diktaturer

• Trump skaper en lite forutsigbar 

sikkerhetspolitikk

• Utrygghet rundt bruk av sky



Saksbehandling er ikke lett å automatisere
- Hva gjør en profesjonell saksbehandler?

• Betingelser: Forvaltningsloven, GDPR, antidiskriminering, UU, etikk + 

sektorforskrifter + sikkerhet

• Har evne til å frembringe og anvende faglig basert kunnskap

• Saksbehandleren må forholde seg til oppdaterte forskrifter +

rettspraksis

• Tolker regelverket på en måte som ivaretar både

enkeltindivider/virksomheter og likebehandling.

Peter André

Busch, UiA



LØSNINGER







AURORA

En internt drevet språkmodell
Eksempel fra Bouvet



24

Regnekraft i Norge

• Tilbyr sikre miljøer for både

utforsking og drift

• Tilgang på GPU’er – priset etter bruk

• Tilbyr mange nettverks-

konfigurasjoner

• Høyt sikkerhetsnivå: Kan benyttes

av Forsvaret og Politiet



Tsetlin-maskiner

• Norsk oppfinnelse

• Etterprøvbar AI

• Bruker lite strøm

• Fabrikkerer ikke informasjon

• Workshop med Stortinget, 

Domstoladministrasjonen og 

Høyesterett -> piloter!

• Lytt til podcast! (link)

https://www.bouvet.no/podcasts/kan-tsetlin-maskiner-sette-fart-pa-bruken-av-kunstig-intelligens


Status for 
utbredelse



Hva kreves for å få GOD nytte av KI?

Agenter

RAG

Fine-tuning Analytisk KI

Spesialiserte
modeller

Informasjonsarkitektur, dataplattform

Etikk, Personvern, Sikkerhet, Etterlevelse av forskrifter

Forankring, finansiering, kompetanse, endringsledelse, kapasitet



Investering og gevinst...

“Kontorstøtte” Integrert i prosesser



Hvordan står det til?



Hva rapportene sier...

Riksrevisjonens rapport:

• Under 50% har noe erfaring

• Kun 1 av fem har planer om å ta

det i bruk

• 70% av KI-prosjekter under 4 

departementer

IT i praksis:

• 1% bruker KI i stor grad

• 36% av statlige og 15% av

kommunale «noen grad»

• De fleste sitter på gjerdet



Hva hindrer

• Juridiske spørsmål: etterlevelsesangst

• Mangelfull tilgang på data

• Mangel på Norsk språk og kulturforståelse i modellene

• Mangelfull kompetanse

• Manglende internforankring, urealistiske forventinger, motstand i org til å

endre arbeidsform.

• Etatene snakker for lite sammen. For dårlig samordning fra departementene

• Vi trenger infrastruktur med språkdata og regnekraft.



Hva kan vi

gjøre?





Effektivisere 

prosesser

Nye tjenester 

for å løse 

problemer

Tilby sammen-

hengende 

tjenester

Jobbe sammen

for å forebygge

problemer

Erstatte 

analoge 

prosesser

Et bærekraftig og

åpent samfunn





Hei Dag, har du 
noen tips til 

hvordan en etat 
kan bruke AI på 

best måte?

Klart det, Simen!

Dag Moestuen Grytli 

Seniorrådgiver, 

Digitaliseringsdirektoratet

«Ledere må veie risikoen av AI opp mot

risikoen ved å ikke gjøre noe. Om en
stopper et prosjekt, må det være fordi det

ikke er lov, og ikke fordi noen er for

at det ikke er lov»

«80% er en politisk instruks. Da må en 

utforske hvordan en kan klare det. Copilot 

og chatgpt er ikke frikortet»



Hva er ansvarlig 
innovasjon?



Hvordan kan en etat legge opp et løp

• Tenk tverrfaglig. Og investér i 

både spiss- og 

breddekompetanse

• Sørg for å ha et felles språk

• Gjør det trygt å prøve ut ting

• Prioritér områder med høy nytte

og lav risiko

...for å se hvor dere skal sette inn støtet

• Hvor ligger usikkerhetene? Er 

det etterlevelsesangst?

• Investér i endringsledelse og 

kommunikasjon

• Utforsk partnerskap med andre 

etater for å dele kostnader og 

kompetanse



Alfred Bjørlo

Stortingsrepresentant for Venstre

”



Hva kan myndighetene gjøre

• Vurdér hindrene i sektorprinsippene. Lag en eskaleringsordning

• Sørg for at etater følger opp om digitaliseringsstrategien

• Investér i infrastruktur: Språkmodeller og drift av dem

• Tilby programmer for etterutdanning

• Lag arenaer for kompetanse- og erfaringsdeling

• Geopolitikk: Vi trenger «Sovereign cloud», dvs at skyplattformer kan

driftes av lokale leverandører.



KI i offentlig sektor

400+ deltagere, 35
foredrag «Open space»

Meld deg på her

Meld dere på 
årets konferanse
23. september!

https://tankesmiengoforit.no/event/generativ-ai-i-offentlig-sektor-norges-viktigste-moteplass-for-offentlig-privat-samarbeid-om-gen-ai/


Dialog



Takk til..
Jens Andresen Osberg og Dag Grytli, Digitaliseringsdirektoratet 
Trygve Refvem, Skatteetaten
Ståle Nesvold, DFØ
Wilfred Østgulen, Nasjonalbiblioteket
Sally Kimble

Kollegaene mine i Bouvet

Video: Compressorhead (https://www.youtube.com/watch?v=3RBSkq-_St8)

Takk for meg!
Simen.sommerfeldt@bouvet.no, 99 50 77 33

http://www.youtube.com/watch?v=3RBSkq-_St8)
mailto:Simen.sommerfeldt@bouvet.no


#mps

10:00Praktisk og velkommen

10:00 Praktisk og velkommen
10:10Markedsplassen for skytjenester og våre prosjekter

10:10 Markedsplassen for skytjenester og våre prosjekter
Pause

Pause
  11:30Ivaretakelse av informasjonssikkerhet ved kjøp av  skytjenester i offentlig sektor med Anne Buan og Karim El-Melhaoui

11:30 Ivaretakelse av informasjonssikkerhet ved
 kjøp av  skytjenester i offentlig sektor med Anne Buan
 og Karim El-Melhaoui

12:00Lunsj

12:00 Lunsj
  13:00Paneldebatt: (U)sikkerhet i leverandørkjeden med moderator André Årnes, demo av Matteo Malvica og paneldeltakere Simen Bakke, Hanne Tangen Nilsen

13:00 Paneldebatt: (U)sikkerhet i leverandørkjeden med
 moderator André Årnes, demo av Matteo Malvica og
 paneldeltakere Simen Bakke, Hanne Tangen Nilsen

Pause

Pause
 14:30Muligheter og hindre innen digital transformasjon og KI med Simen Sommerfeldt

14:30 Muligheter og hindre innen digital transformasjon og
 KI med Simen Sommerfeldt

14:50 Avslutning og oppsummering

Agenda



#mps

#MPS | Oppsummering

• Prosjektene
• Informasjonssikkerhet
• Demo
• Paneldebatten
• Transformasjon
• #MPS



#mps

Neste Skyforum

25. september 2025



#mps

MPS Kontaktinformasjon

Tema Navn E-post

MPS Juridisk Gisle Elgsaas Vada gisle.elgsaasvada@dfo.no

CIPS Ingrid Elisabeth Sørensen ingridelisabeth.soerensen@dfo.no
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